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Introduction dOCer

Docker permet d'installer des solutions logicielles GNU/Linux ou MS Windows de son choix, dans les
versions de son choix, quelle que soit notre systeme d’exploitation. Pour cela I'orchestrateur isole les
logiciels qu'on souhaite utiliser les uns des autres avec leurs dépendances dans des "conteneurs"
(images systéeme). Mais il permet aussi d'éviter les inconvénients de la virtualisation (fichiers lourds,
ressources machines divisées, lenteurs d’exécutions, etc.).

C'est donc une solution extrémement pertinente lorsqu'il s'agit de déployer une plateforme de
développement (afin de reproduire n'importe quel environnement de production), ou d'une maniére
générale de déployer des applications ou des versions de logiciels non supportées par le systeme
courant. De plus, cela confere une portabilité tres aisée et une grande souplesse a sa configuration.

Note(1) : I'ensemble des proposées dans ce cours sont a tester sur votre terminal.

Note(2) : Dans ce TP, Docker peut étre installé sur Windows ou GNU/Linux, mais pas les deux !

1/ Installation sur MS Windows 10 ou MS Windows 11 (intel Chipset)

Ouvrir PowerShell en mode administrateur et lancer les deux commandes :

Enable-WindowsOptionalFeature -Online -FeatureName containers -All
Enable-WindowsOptionalFeature -Online -FeatureName Microsoft-Hyper-V -All

Apres le redémarrage du systéeme :
e Télécharger et installer Docker Desktop et les dépendances WSL (GNU/Linux) pour Windows
e https://desktop.docker.com/win/main/amd64/178610/Docker%20Desktop%20Installer.exe
e https://wslstorestorage.blob.core.windows.net/wslblob/ws| update x64.msi

Aprés l'installation (qg minutes !), le redémarrage du systéme, lancer Docker DeskTop (sur le bureau)
accepter les termes de la licence et lancer la commande sur PowerShell :

Si une erreur intervient avec le « daemon », lancer la commande sur le terminal Windows :

cd "C:\Program Files\Docker\Docker" && .\DockerCli.exe -SwitchDaemon

W DOWTTo T OpTat

Troubleshoot

e \Vérifier 'exécution des conteneurs
GNU/LinuX . l Switch to windows containers... ] J

Give feedback

@ About Docker Desktop i

Docker Hub

Si:
Switch to GNU/Linux containers...
s'affiche, cliquez sur l'option du menu.

Documentation

%)

®  Extensions >
SI . Kubernetes Context
Switch to windows containers... w s E
ause 4
s'affiche, laisser tel quel.
) Restart

) Quit Docker Desktap
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2/ Installation sur une distribution GNU/Linux de base Debian (Ubuntu, Mint,
Mageia, Kali ...)

e |Installer Docker en ligne de commande :

sudo su # mot de passe choisi lors de I'installation
apt update

apt -y install docker.io && apt -y install docker-compose

* Activation de Docker : systemctl start docker

systemctl enable docker
systemctl status docker
docker-compose -h

lines 1-18/1& (END)

ince Mon 2

CTRL +C pour sortir

3/ Premier test d’'une image dockerisée

Docker inclus une image « hello world » afin de tester I'environnement de conteneurisation :

docker run hello-world

Lancer la commande proposée afin d’analyser le principe de la conteneurisation :

docker run -it ubuntu bash
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Dés lors, on se retrouve comme utilisateur « root » sur la version d’une distribution GNU/Linux dans
notre propre systeme ! Afin de vérifier ceci, nous allons lire la version courante :

cat /etc/issue

38443f 0k
Ukuntu Z0.04.

Pour quitter 'image dockerisée, on sort :

exit

Pour arréter I'image dockerisée :

Pour supprimer I’'ensemble des images téléchargées auparavant, et vider entierement le stockage
des données de Docker, on lance la commande :

docker system prune -a Docker est alors remis a zéro.

4/ Test d’un environnement avec une image du SGBDR : MySQL

Docker Hub (hub.docker.com) propose de trés nombreuses images pouvant étre déployées. La

plupart concernent des comptes comme le notre, et d’autres officielles, comme le SGBDR MySQL :

@ [ e o s (s

@ Docker [=] containers M Plugins
i - 25 of 26 387 results for . Clear -
Filters 1 - 25 of 26 387 results for mysql. Clear Vost Popular
search

mages

Werified |

mysg
Puhlisher ysq 10M+ 10K+
Downloads  Stars
['u]v Updated 21 hours ago

Official Images
MySQL is a widely used, open-source relational databa..

Official images
Pubiizhed By
Dacker
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Afin de tester I'image conteneurisée de MySQL, dans un premier temps nous allons créer un nouveau
parametre réseau personnalisé sur le serveur DHCP virtualisé de Docker, celui-ci nommé « local » :

docker network create local

docker network 1ls

Par défaut une connexion par pont (Bridge) a été créée:

Afin de connaitre I'ensemble des commandes proposées par Docker, le parametre « help » est

indispensable: [olfd CIaIT-T

Exécution de I'image MySQL :

docker run --name database --network local -e MYSQL_ROOT_PASSWORD=secret -d mysql:latest

Cette commande se compose de plusieurs parametres a comprendre :

1/ run : lance la conteneurisation.

2/ --name : le nom digest (associé a un ID) de I'image.

3/ --network : le nom de notre réseau crée précédemment.

4/ -e : variable d’environnement inclue dans la documentation de I'image MySQL. Celle-ci ajoute un
mot de passe a 'utilisateur « root ».

5/ -d : Detach, ici 'image sera lancée en arriére-plan sur notre OS (détachée de la commande
interactive).

Docker va maintenant déployer I'image officielle de MySQL, et « puller » (télécharger et installer)
I’ensemble des dépendances associées a I'image :

[

Pulling f
: Pull
Pull
Pull
Pull
Pull
Pull

S RN T o O e

Pull
Pull
Pull
Pull
Pull
Pull
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Lancement d’un client MySQL avec la méme image dockerisée

L'avantage de Docker est de pouvoir lancer une autre instance de notre image, sans forcement
I'attacher en arriere plan a notre systéeme — c'est-a-dire non inclue avec la commande « -d ».

Pour cela on lance la commande :

docker run -it --network local --rm mysql:latest mysql -hdatabase -uroot -p
Enter password : secret

Ici on se retrouve sur le client MySQL qui s’est connecté a I'image précédemment installée en arriére-
plan (le serveur) . Afin de tester les contenus du SGBDR on lance la commande SQL :

SHOW DATABASES;

mmuni

On quitte le client MySQL :

Explications sur la commande du client MySQL :

docker run -it --network local --rm mysql:latest mysql -hdatabase -uroot -p

1/ -it : interactive + tty (I'image se lance en exécutant directement « I'intérieur » du conteneur, non
en arriere-plan qui est I'option -d pour « detach » ).

2/ --rm : on ne souhaite pas conserver 'image du Docker aprés son exécution (rm = retirée).

3/ mysql : nom de I'image a exécuter.

4/ -h : nom de 'héte (crée précédemment) sans espace, Container host name

5/ -u -p : Commandes courantes afin de lancer un client MySQL (nom de I'utilisateur, et I'invite du
mot de passe). Celles-ci sont passées comme variables d’environnement.

Formation DOCKER Index du cours ACADEMIE
ormation —_— DE RENNES reTa

EN

Fraternité BRETAGNE SUD)))




Dev. FullStack

DOCKER et conteneurisation

6/17

5/ Gestion des conteneurs Docker

La commande « docker ps » est indispensable pour savoir quelle (s) image(s) est actuellement
lancée(s), activée(s) (ou non) par Docke en arriére-plan :

i~ |:|I|,|I Iu_uI )‘-l,I"-I ]:]
er—-aentry

NAME

=> CONTAINER ID

Un conteneur sera toujours accessible avec son identifiant unique, ID.
Si le conteneur possede un nom « => NAMES », I'id peut se substituer par ce nom.

Par exemple, la commande : IR nous permettra d’accéder a la journalisation du
conteneur (logs).

Pour « rentrer » dans son image détachée qui est exécutée en arriere plan - le cas ici pour I'image
« mysql :latest », la commande : [l CISRN IR IEE i« EH nous permettra d’accéder
directement au systéeme conteneurisé.

=> STATUS

e Stopper une image :
La commande « docker ps » affiche le statut de I'image depuis sa premiere exécution.

Pour arréter cette exécution la commande : [[Jd <R3] o[¥lldocker stop arrétera

la stack (processus empilés) de I'image.

Ici, le fait de relancer la commande n’affichera rien, car aucune image Docker n’est
exécutée.

Dans ce cas, I'option « -a » (active) : affiche un autre statut : SR I(0))

e Relancer I'image:

Pour redémarrer I'image, la simple commande NGl Tlas relancera la stack du
conteneur.

Tester a nouveau les commandes : et

=> PORTS
La correspondance des ports se fait entre I’'h6te et le conteneur :
e Icile port 3306 (classique pour MySQL), sera actif sur le systéme réel (source).

e Le port 33060 sera la porte d’entrée / la cible sur le conteneur (destination).

Ces deux ports communiqueront via le réseau crée précédemment, nommé « local ».
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6/ Gestion d'une donnée permanente

Par définition un conteneur utilise la donnée de trois fagons distinctes :

1/ Temporairement : une image se lance avec sa configuration d’origine, on exécute ce qu’on a
besoin, puis, apres le lancement, la donnée disparait. C'est par exemple le mode interactive associé a
remove (-it --rm).

2/ Gérée par Docker : une image est détachée (-d), mais reste active grace au gestionnaire d’images
de Docker. Si on reboot notre systeme hote, la donnée sera persistante - tant que I'image sera
détachée et active en arriére-plan par le gestionnaire Docker, visible avec docker ps.

3/ Permanente : Dans ce cas on utilise un répertoire de notre systéme hoéte afin de conserver la
donnée (-v pour volume). L'image va se baser sur notre systéme hote pour conserver cette donnée,
et donc pourra étre réutilisée dans le cas ol une image ne sera plus exécutée par le gestionnaire
Docker.

e Exemple avec le conteneur MySQL

Si I'on relance notre client :

docker run -it --network local --rm mysql:latest mysql -hdatabase -uroot -psecret

Qu’on crée une nouvelle base donnée : [T :T AR IYLH
Qu’on I'affiche : SN I SK

On voit bien notre nouvelle base de données sur le conteneur MySQL :

SHOW DATABASES;

Ici la donnée est persistante, et gérée par Docker.
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e Suppression du conteneur MySQL

Auparavant nous avons vu la possibilité d’arréter un conteneur avec « stop », le lancer avec « start »,
mais le fait de I'arréter ne le retire pas intégralement I'instance du conteneur sur Docker. Pour cela la
commande « rm » (remove) doit étre utilisée :

docker database && docker database

Ici notre conteneur n’est donc plus actif : , ni présent :

IMAGE COMMAND CREATED STATUOS PORTS MNAMES

e Vérification de la donnée, et création d’un nouveau conteneur MySQL

Afin de vérifier I'état de la donnée, on récré a nouveau notre conteneur MySQL :

docker run --name database --network local -e MYSQL_ROOT_PASSWORD=secret -d mysql:latest

On lance le client :

docker run -it --network local --rm mysql:latest mysql -hdatabase -uroot -psecret

L’état de la donnée indique qu’il n’y a plus la base de données nommée « test » :

SHOW DATABASES;

Ici la donnée (test) a été intégralement effacée, car I'option « rm » a supprimé le conteneur actif
depuis Docker.

Nous souhaitons maintenant conserver la donnée en permanence afin de la restituer dans n’'importe
quel conteneur MySQL.
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e Configuration d’une donnée permanente

Dans un premier temps, on retire a nouveau I'image de MySQL :

docker stop database && docker rm database

Afin de conserver la donnée, nous allons créer un dossier a la racine de notre dossier personnel :
cd

pwd
Ici le chemin absolu de notre répertoire personnel s’affiche

Création du dossier de stockage : [RGB EYES
On affiche son contenu : REEEYREGEY S

Ici il n’y a rien dans ce dossier. C’est normal, il vient d’étre crée...

Création d’une nouvelle instance du conteneur MySQL avec I'option « -v » associé a notre répertoire
personnel (attention commande sur une seule ligne) Note : sur Windows remplacer $(pwd)/ par .\

docker run --name database -v /db-data:/var/lib/mysql --network local -e
MYSQL_ROOT_PASSWORD=secret -d mysql:latest

1s -al db-data

1
1
1
1
1
1
1
1
1
1
1

Le dossier « db-data » est maintenant associé a celui du répertoire présent dans le conteneur a
I'emplacement : « /var/lib/mysql ». Un lien symbolique a été monté (ciblé) entre ces deux
répertoires (source et destination). La donnée est donc stockée dans notre répertoire du systeme
hote, et restera si le conteneur MySQL sera effacé.

La commande bash : iJ¢)] permettra dynamiquement de retourner le chemin absolu de notre
répertoire personnel.
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e Test de la configuration d’une donnée permanente

Le conteneur MySQL est maintenant configuré afin de stocker les bases de données au niveau de
notre systeme hote (réel). On relance notre client MySQL, et I'on crée a nouveau une base de
données nommeée « test » :

docker run -it --network local --rm mysql:latest mysql -hdatabase -uroot -psecret

CREATE DATABASE test;
SHOW DATABASES;

On supprime (encore une derniére fois !) notre conteneur MySQL :

docker stop database && docker rm database

On crée (a nouveau) notre conteneur MySQL avec I'attachement du volume local:

docker run --name database -v $(pwd)/db-data:/var/lib/mysql --network local -e
MYSQL_ROOT_PASSWORD=secret -d mysql:latest

On lance le client :

docker run -it --network local --rm mysql:latest mysql -hdatabase -uroot -psecret

SHOW DATABASES;

=

M= — — — + — +

Ici la base de données “test” a été conservée !
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7/ Portainer : I'interface graphique de Docker

Portainer permet de gérer via une interface web pour les conteneurs locaux ou distants. On trouve
I"application sous forme d’image docker.

e Site du projet : https://portainer.io/
e Dépot Git du projet : https://github.com/portainer

Pourquoi utiliser Portainer ?

e L’interface web de Portainer offre une représentation visuelle de linfrastructure Docker, la
rendant plus facile a comprendre et a gérer.

e Controle d’acces basé sur les réles (RBAC) : Portainer permet de définir des rdles et des
autorisations pour les utilisateurs, améliorant la sécurité et le contrdle d’accés.

e Surveillance des ressources comme ['utilisation du CPU, la mémoire et le réseau des
conteneurs et des services.

e  Portainer fournit une bibliotheque de modéles d’applications préconfigurés, simplifiant la
création de conteneurs.

Installation de I'image Docker de Portainer (attention commande sur une seule ligne) :

docker run -d -p 9000:9000 --name portainer --restart always -V
/var/run/docker.sock:/var/run/docker.sock -v portainer_data:/data
portainer/portainer-ce

Une fois Portainer opérationnel, vous pouvez accéder a son interface web en naviguant vers
http://localhost:9000

O [ localhost:9000/#!/init/admin o

v MNew Portainer installation

Username admin

Pas

(7]

word

Confirm password X

& The password must be at least 12 characters long.
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La capture suivante propose de gérer une instance locale ou distante de Docker.
o Sélectionner : « Get Started (...) »pour gérer une instance locale :

#  Environment Wizard
Welcome to Portainer

We have connected your local environment of Docker to Portainer.

Get started below with your local portainer or connect mere container environments.

Get Started . Add
Environments
Proceed using the local
environment which Connect to other
Portainer is running in environments

L'interface, trés intuitive, permet d’avoir un apercu global, de gérer les éléments existants

(conteneurs, stacks, images, volumes, réseaux), de créer d’autres conteneurs via notamment des
templates et de personnaliser I'installation d'une nouvelle image. La partie administration permet de

gérer les utilisateurs et les registres.

= Environments

Click on an environment to manage

Platf... Connecti... Status Tags

Group: Unassigned (> Notags 4 Local

local ©uUp 4 Standalone 24.07  [varfrun/docker.sock

2 0 stacks @ 2containers (W2 Lo P00 PO E
i= 23 images & 1cpu £ 1.2 GB RAM
0 3 2running ¢ O stopped
e —
¥ stacks @ Containers /0 heatthy, 210 uhealthy
= = © 21868 8 25
Images Volumes
3
°<8 Networks
; ACADEMIE
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Un clique sur « Containers » affiche une liste détaillée des containers avec leur état ainsi que des
informations utiles (nom, image, IP, ports, ...). Il est possible d’effectuer certaines actions sur ces
containers (le démarrer, le stopper, consulter les stats, les logs, accéder a une console, etc.) :

@ Containers| Q Search..

[> Start

-/ Namel State  Filter ¥ Quick Actions
database B O
portainer m BO.J &
p—- 55 m1plerunning m BO @

1item(s) selected

Stack

£5 Restart

Image

mysqlilatest

portainer/portainer-ce

sampleapp

™ Remove
|IP Address Publishe
17217.0.3 F'a000:91
17217.0.2 'ao80:8
ltems per page | 10 w

Pour chaque conteneur, on retrouve des informations utiles ainsi qu’un accés aux statistiques
détaillés, aux logs ainsi qu’a la console (via « Quick actions » ou en cliquant sur le conteneur voulu).

Les statistiques sont en temps réel et permettent de suivre I'état du CPU, de la mémoire, 'utilisation
du réseau ainsi que les processus en cours d’exécution :

0 About statistics

This view displays real-time st:

Refresh rate 5s

= Memory usage

i= Processes

Q Search..

Ui PID PPID

root 5526 5510

root 5578 5526

& CPU usage

STIME TTY TIME
févr.28 ? 00:00:00
févr.28 ? 00:00:06

atistics about the cantalner serveurWeb as woll as a list of the running processas inside

CPU

this containe

I Metwork usage

CcMD

/bin/sh fusr/sbin/apache2ct! -DFOREGROUND

fusr/sbin/apache2 -DFOREGROUND

RX on ethl)

Toutes les autres possibilités et fonctionnalités sont intéressantes, libre a vous de les explorer et de

les tester ...

0

Sachant que DockerDesktop affiche partiellement les mémes fonctionnalités que Portainer,
pourquoi déployer Portainer sur un serveur ?
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8/ Compilation et distribution d'un conteneur personnalisé

Par nature, Docker Hub (registre public d’images Docker) permet le stockage et la publication des
conteneurs crée avec Docker. Pour les identifier, on associe I'identifiant du développeur avec le nom
du conteneur (id/nom) :

@ Docker [=] containers M Plugins
Filters 126 - 150 of 7,723 results for office. Clear search Most Papular
Images

werified Publisher officeants/test 4 0

N Diownloads  Stars
By officeants » Updated 4 months ago

Official Images
Official Images Published By Docker

testing
Categories Container L *B6-H4
Analytics
Application Framewarks
Application Infrastructure officeabg/auction-website-payments 4 0

Downloads  Stars

Application Services By officeabq - Updated 18 days ago

Base Images Cantainer Linux *86-64
Databases
DevOps Tools
Featured Images

officeabg/auction-website-email 4 1]

i i Downloads  Stars
Messaging Services By officeabq « Updated 18 days ago

Nous allons partager un conteneur a la communauté - et donc a notre équipe, a partir d’un projet
« Node » factice. Ce projet pouvant étre aussi développé sous un autre langage, comme PHP, JAVA,
PYTHON ...

Dans un premier temps, on crée un dossier « node » dans lequel on va également créer un simple
fichier « index.js ». Ce fichier sera ultérieurement exécuté par JavaScript avec un serveur
conteneurisé incluant node.js :

mkdir node && cd node)

> index.js

echo "console.log('Hello world !")

prcl

le.log('hello world !'}"™
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Afin de compiler notre premier conteneur, un fichier « Dockerfile » doit étre crée :

nano Dockerfile

FROM node:latest
WORKDIR /app

ADD ./index.js /app/index.js
CMD node /app/index.js

GHNU nano 2.5.3 Fichier : Dockerfile Modifié

ADD ./inde
CHD node fapp/inde:

CTRL+X pour quitter.

Lancement de la compilation du conteneur avec I'option « -t » pour TAG (le nom de I'image qui sera
exécutée a la prochaine étape) :

docker build . -t node-test

docker run --rm node-test

docker run —--rm nod
Hello world !
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e Changer et attribuer des TAGS a notre conteneur

Afin de distribuer la bonne version de notre conteneur, I'option « tag » permet de modifier ses
paramétres. Exemple :

Ici on considere la derniere version portant le numéro “1.0.0” :
docker tag node-test:latest node-test:1.0.0

docker run --rm node-test:1.0.0
Le conteneur sera lancé avec son tag !

Ou avec simplement avec son nom :
docker run --rm node-test

Pour renommer ce tag en « node-dev » :
docker tag node-test:1.0.0 node-test:dev

docker run --rm node-test:dev

e Publication et partage du conteneur sur Docker Hub

Apres la création de son compte sur hub.docker.com, on associe I'identifiant de son compte a
I'image conteneurisée :

docker tag node-test:latest /node-test:dev
Mon Id / mot de passe & LOGIN SUCCESSFUL

docker push /node-test:latest

Désormais notre conteneur est disponible pour notre équipe, ou soit pour un autre environnement
de développement...

o Tester le conteneur publié sur le registre

Dans un premier temps, on supprime I'image créée précédemment :

docker image rm moncompte/node-test:latest

Puis on le pull depuis Docker Hub :

docker run --rm moncompte/node-test:latest

— node % . I -t

hello world !

Pour terminer - si I'on souhaite, on vide les images téléchargées afin de libérer de I'espace sur notre
systeme (aprés avoir stoppés et retirés tous les conteneurs !) :

e Seulement les images concernées :

docker images docker rmi

e Conteneurs et images qui sont inutilisés :

docker volume prune docker image prune

e Tout ce qui a été déployés !

docker system prune -a
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o 4/ Test d'un environnement avec une image du SGBDR : MySQL (p3)

e 5/ Gestion des conteneurs Docker (p6)

e 6/ Gestion d'une donnée permanente (p7)

o 7/ Portainer : I'interface graphique de Docker (p11)

o 8/ Compilation et distribution d'un conteneur personnalisé (p14)
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